Temari de la categoria professional Programador/a Informatic/a (Grup B, Subgrup B1)

Temal

Codi étic del servei public de Catalunya: valors inherents al servei public i valors relacionats
amb les actuacions dels servidors publics. El dret de la ciutadania a una bona administracio i a
serveis publics de qualitat.

Tema 2

La llei de transparéncia i I'accés a la informacié publica a Catalunya: la informacié publica i el
dret d’'accés; limits i accés parcial a la informacié publica: principis, limits al dret d'accés,
proporcionalitat i temporalitat.

Tema 3

Dades de caracter personal i dades especialment protegides. El consentiment. El dret
d'informacid. Els drets de les persones interessades. Tipus d'infraccions i la seva prescripcio.
Llei de I'Autoritat Catalana de Proteccio de Dades: definicid i funcions.

Tema 4

Marc constitucional: estructura i funcions dels organs que integren el poder legislatiu, el poder
executiu i el poder judicial. Institucions de la Unié Europea: definicié i funcions del Parlament, el
Consell d’Europa i la Comissié Europea.

Tema5

L'Estatut d'Autonomia de Catalunya: drets i deures de I'ambit civil i social, tipologia de les
competéncies. El Govern de la Generalitat de Catalunya. El Parlament de Catalunya: funcions,
composicié i organitzacio.

Tema 6

Organitzacido administrativa de la Generalitat de Catalunya: estructura administrativa dels
departaments, les unitats directives i I'organitzacié administrativa territorial. La competéncia
administrativa. El sector public de la Generalitat: consorcis, fundacions i empreses publiques.
Tema 7

El ciutada i la ciutadana com a titular de drets davant I'Administracio: dret a la no-discriminacio i
a una atencié adequada, drets lingulistics i drets relatius als mitjans electronics. Administracié
electronica: concepte, principis, i els beneficis per a la ciutadania i per a les administracions.
Tema 8

Conveni col-lectiu Unic del personal laboral de la Generalitat de Catalunya. Classificacio
professional. Organitzacié del treball. Seleccié de personal, contractacié i periode de prova.

Concursos de canvi de destinacié. Modificacions substancials de condicions de treball.

Tema9



Condicions de treball del personal laboral de la Generalitat de Catalunya: jornada, horaris,
llicencies, retribucions basiques i complementaries, suposits de suspensié del contracte i
tipologia de faltes i les seves sancions dins del régim disciplinari. Régim d’'incompatibilitats del
personal al servei de '’Administracié de la Generalitat de Catalunya: activitats compatibles.
Tema 10

L’Estatut Basic de I'empleat public: Drets individuals i drets individuals exercits col-lectivament.
Deures de I'empleat public: codi de conducta, principi etics i principis de conducta del empleats

publics. La igualtat efectiva de dones i homes a Catalunya: plans d'igualtat de dones i homes
del sector public i politiques d'igualtat efectiva de dones i homes en la funcié publica.

Tema 11

La prevencié de riscos laborals: obligacions dels treballadors en matéria de prevencio de riscos.
Seguretat i salut laboral: definici6 de risc laboral, definici6 d'accident laboral i les seves
tipologies, i definici6 de malaltia professional. Definicié i utilitat dels equips de proteccio
individual. Primers auxilis: protegir, avisar i socérrer. Funcions del servei de prevencié i salut
laboral. Competéencies i facultats dels comites de seguretat i salut laboral

Tema 12

Drets de representacié col-lectiva i de reunié del personal laboral de I'’Administracié de la
Generalitat.

Tema 13

Ordinador: estructura, components, caracteristiques i funcions. Sistemes d’emmagatzematge
externs. Periférics d’entrada i sortida.

Tema 14

Sistemes operatius: estructura, components, tipus i funcions. Explotacié i Administracié de
sistemes operatius. Sistemes operatius per a dispositius mobils.

Tema 15

Disseny d'algoritmes. Llenguatges de programacié. Programacié estructurada, modular i
orientada a objectes. Programacié en temps real. Utilitats per al desenvolupament
d’aplicacions.

Tema 16

Sistemes gestors de bases de dades. Definicié i manipulacié de dades. Model de dades
relacional. Llenguatge SQL. Disseny de dades relacionals i no relacionals.

Tema 17

Arquitectura de sistemes de comunicacions. Xarxa d’'area local: estructura, components,
tipologia, estandards i protocols. Xarxa WAN.

Tema 18



Seguretat del sistema en xarxa. Seguretat fisica: proteccié d’equips i instal-lacions, replicacio,
copies de seguretat. Seguretat logica: autenticacio, autoritzacid, xifrat, signatura electronica i
certificacions. Seguretat en xarxa: Protocols de proteccio, tallafocs (firewalls), tipus d’atac i
meétodes de proteccié. Connexions XPV (VPN).

Tema 19

Gestido de fitxers: formats, codificaci6 de caracters i llengua, compressio. Contenidors
multimédia: tipus d'informacid, formats i caracteristiques. Programari per a la produccio
multimédia. Preservacio de dades digitals

Tema 20

Disseny, desenvolupament i manteniment d’aplicacions, en entorn web i en consola, en
diversos llenguatges de programacié: PHP, Ruby, Python i Javascript. Desenvolupament per a
web fent servir diferents estructures de programacié: Ruby on Rails, Cake PHP i Vue. Disseny
web responsiu: coneixements basics de maquetacid6 web amb HTML i CSS. Reial Decret
1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius
mobils del sectorpublic.

Tema 21

Infraestructures de sistemes: instal-laci6 i manteniment de servidors. Virtualitzacié amb
VMWare. Administracié d’emmagatzemament SAN i NAS. Disseny i migracié de serveis al
navol public. Desplegament de solucions en Amazon Web Services.

Tema 22

Instal-lacié i configuracié de serveis i aplicacions corporatives: Windows i Linux, servidors
DNS, correu electronic (Exchange), serveis d'accés a identitats (AD i OpenLDAP). Tecnologia
Single Sign On.

Tema 23

Instal-laci6 i configuracio de servidors web: Apache HTTPS, Apache Tomcat. Principals arxius
de configuracié i arxius log. Protocol HTTP i HTTPS. Certificat digital del servidor.
Comunicacié entre Apache i Tomcat.

Tema 24

Instal-lacié i configuracié de bases de dades: Oracle, Microsoft SQL Server, MariaDB, MySQL
com a repositoris de dades en solucions d’arquitectura web.

Tema 25

Instal-lacié i configuracié d’infraestructures de xarxa (cablejada o sense fils): configuracio
d’encaminadors (routers), commutadors (switch), punts d’accés i commutadors WIFI, VolP,
Cisco IOS.

Tema 26

Formats de representacio i intercanvi d’informacid: XML, JSON, YAML. Formats d’intercanvi



de dades de gestid bibliografica: MARC21, ISO2709, Dublin Core, ISBD.
Tema 27

Gesti6 del coneixement: treball en xarxa. Aprenentatge col-laboratiu. Agrupacions
organitzatives: comunitats de practica i innovacio, grups ad hoc i xarxes socials. Programari
basic de Microsoft Office 365. El teletreball i la seva seguretat.

Tema 28

Registre electronic de representacié de I’Administracio de la Generalitat de Catalunya.

Tema 29

Gesti6 de copies de seguretat (Backup): tipus i politiques, seguretat de la informaci6. Disaster
Recovery. Backup en entorns (Linux, Windows, Open-VMS,Oracle, VMWARE).

Tema 30

Coneixements Protocol SFTP: implementaciéo SFTP en LINUX Red-hat. Clients per accedir al
servei SFTP. Gestié d'usuaris. Logs dels accessos. Monitoritzacié dels events.

Tema 31

Treball en entorn SAP amb consultes i SQL. Programaci6 de moduls, macros i
automatitzacions de tasques en VBA for Applications.

Tema 32

Administracié electronica: drets i obligacions. Eines corporatives de tramitacié electronica.
Sistemes d’identificaci6 i signatura electronica. Tramitacié electronica del procediment
administratiu. Gestié documental dels documents electronics. Llei Organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals: principis de proteccio
de dades.

Tema 33

Técniques i metodologia basica de la intel-ligéncia artificial: resolucié de problemes mitjangant
cerca i tecniques de representacio del coneixement i raonament.

Tema 34

Dades obertes: principis, beneficis i utilitats. Formats reutilitzables i modalitats de reutilitzacio.
Conceptes basics de Datasets, BigData i Data mining. Plataformade dades obertes. Sistema
de dades obertes de la Generalitat de Catalunya: termes d'Us, bones practiques d'us,
llicencies i responsabilitats.

Tema 35

Disseny d'informes i quadres de comandament per a la presa de decisions. Técniques i
eines de visualitzacié de dades.



En els processos d’estabilitzacié que es convoquin pel sistema selectiu de concurs
oposicié en el marc de la Llei 20/2021, de 28 de desembre, de mesures urgents per a
la reduccidé de la temporalitat en I'ocupaci6é publica, les proves selectives versaran
exclusivament sobre els temes nimero 15, 16, 17, 18, 19, 21, 22, 23, 24, 25, 26, 27, 30,
31, 32i 34.
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